Die digitale Evolution des Krisenmanagements

Die Flut an digitalen Daten kann in Zukunft nicht mehr mit Bleistift und Papier bewdiltig
werden - Eine digitale Welt braucht auch digitales Krisenmanagement — Die immer grésser
werdende Informationsflut muss systembasiert gesteuert und verarbeitet werden

Unsere Gesellschaft und die Technik haben sich in den vergangen zwei Jahrzehnten gewaltig verandert.

Neue Technologien und Digitalisierung greifen in alle Bereiche unserer Gesellschaft und Wirtschaft ein.

Dieser Wandel begleitet auch das moderne Krisenmanagement. Doch wie sieht das Krisenmanagement

der Zukunft aus und mit was fiir Herausforderungen sieht sich der kiinftige Krisenmanager konfron-

tiert? Die Experten der Firma Verismo setzen sich seit Jahren mit diesem Thema auseinander, diskutie-

ren regelmassig mit Praktikern und haben einen Blick in die Zukunft geworfen. Von Roger Huber

«Die Zukunft des Krisenmanagements ist digital, das
wird aber niemanden Uberraschen», erklart Dr. Klaus
Bockslaff, einer der beiden Geschaftsfihrer der Zir-
cher Firma IB Gotsch AG, Anbieter von DEMIOS 3, die
aktuell wohl fortschrittlichste Krisenmanagement-
Software auf dem Markt. Um fiur die kinftigen Her-
ausforderungen perfekt aufgestellt zu sein, hat sich
deshalb das Beratungsunternehmen Verismo GmbH
aus Kusnacht 2018 mit dem IT-Unternehmen IB
Gotsch AG zusammengetan. Das hat seine Griinde.

Um die Herausforderungen der
Zukunft im Krisenmanagement
einschatzen zu koénnen, gilt es
erst eine Lageeinschatzung zu
erstellen. Wie sieht zum Beispiel
der Wandel durch die Ausbrei-
tung der Digitaltechnik aus?
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Zeit. Das Prinzip der Vernetzung
dominiert den gesellschaftlichen Wandel und eroffnet
ein neues Kapitel in der Evolution der Gesellschaft.
Digitale Kommunikationstechnologien verandern un-
ser Leben grundlegend, programmieren unsere Gesell-
schaft neu und lassen neue Lebensstile und Verhal-
tensmuster entstehen.

Hilfsmittel der Zukunft? Virtual Reality-L6sungen

Um diesen fundamentalen Umbruch erfolgreich zu be-
gleiten, brauchen Unternehmen neue Netzwerkkompe-
tenzen und ein ganzheitlich-systemisches Verstandnis
des digitalen Wandels. Doch das bringt auch Chancen
und Risiken mit sich, die noch vor einer Generation un-
vorstellbar waren und das Krisenmanagement stark
vorantreiben wird.

Zusammenschluss ist eine strategische Notwendigkeit
«Aus diesem Grund war auch der Zusammenschluss
unserer beiden Unternehmen und Kernkompetenzen
eine strategische Notwendigkeit», erklart Partner Dr.
Mathias Gotsch im Gesprach. Denn die digitale Kompo-
nente im Krisenmanagement werde immer wichtiger.
«Weltweit nehmen die Angriffe auf Unternehmen und
Institutionen in Form von Sabotage, Datendiebstahl
oder Spionage dramatisch zu». Unternehmen weltweit
ricken seit Jahren in den Fokus von Cyberkriminellen.



Identitats- und Datendiebstahl stehen bei den Anha-
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ternehmen dieser Gefahr nicht
die oberste Prioritat zu», erklart Mathias Gotsch.
«Zumal Unternehmens-IT immer haufiger durch cloud-
basierte Systeme ersetzt werden, was neue Herausfor-
derungen ergibt».

Ein besonderes Augenmerk gilt in der Lagebeurteilung
die ansteigende Nutzung von mobilen Endgeraten im
privaten wie im beruflichen Umfeld. Unternehmen
mussen sich, u.a. auch durch die COVID-Krise, an neue
Arbeits- und Kommunikationsverhalten anpassen, in-
dem sie ihren Arbeitnehmern neue Technologien an-
bieten, wie zum Beispiel Kollaborationssoftware wie
MS Teams/Office365. Daraus folgt, dass die Informati-
onssicherheit weiter an Bedeutung gewinnt.

Im Austausch mit Experten aus Deutschland, Oster-
reich und der Schweiz hat Peter Markovitz, Senior
Consultant und Product Manager DEMIQS, in seinen
Referaten folgende Beobachtungen aus dem Umfeld
der vergangenen 12 Monate prasentiert:

Entwicklungen:

e Die Corona-Krise hat die Digitalisierung um 5 Jahre
nach vorne getrieben

e Die Akzeptanz von Cloud-Services hat zugenom-
men, weil deren Sicherheit gestiegen und Verletz-
barkeit gesunken ist

e Die Vernetzung von Lésungen und deren skalierba-
re Verfligbarkeit durchdringt alle Bereiche

e |T-Abteilungen werden ihre Rolle als Innovator und
Treiber digitaler Themen erweitern miissen

e Die besonders wichtigen und schiitzenswerten G-
ter in einem Unternehmen sind Daten

e Unter «One Security» wird Unternehmenssicherheit
und die IT-Abteilung verschmelzen

Neue Basisanforderungen und Ablésung von Tools
«Mit diesen Entwicklungen kommen wir zu einer ers-
ten Einschatzung», erklart Klaus Bockslaff. «Das Krisen-
management der Zukunft muss neben dem methodi-

schen Vorgehen in einer Krise auch Kompetenzen in

digitaler Kommunikation, digitalem Krisenmanage-
ment, Datenschutz, Cyber Security sowie Krisenkom-
munikation Uber «alte» Medien und Social Media auf-
weisen; das sind Basisanforderungen von heute und

werden es ganz sicher auch von morgen sein.»

Eine zukunftsfahige Krisenmanagement-Anwendung
muss gemadass Gotsch, einem Unternehmen ermogli-
chen, tber Schnittstellen, vorhandene Lésungen wie
Alarmierungstools, Ereignismeldesysteme, Kollaborati-
onstools oder Programme wie Office365 mit der Kri-
senmanagement-Anwendung zu vernetzen und kos-
tenglinstig in die bestehende IT-Systemlandschaft zu
integrieren.
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auf, die in Zukunft bei Krisen eingesetzt werden kann.
Einer der Clous, der Einsatz von Virtual-Reality-Brillen.
Die Diskussion mit den Krisenmanagern aus Unterneh-
men zeigte dabei ebenfalls auf, dass die bereits auf
dem Markt erhdltliche Krisenmanagement- und Kolla-
borationssoftware wie zum Beispiel Teams von Micro-
soft, die bestehenden, auf «alten» Methoden aufbau-
enden Alarmierungstools ablésen werde.

Das Gesprach mit dem Verismo-Griinder betrachtet
auch die Vernetzung der Zukunft. «Krisen eréffnen im-
mer zwei Moglichkeiten», erklart er. «Krisen kénnen zu
einer Regression fihren, also zu einem Rickfall in we-
niger komplexe Systeme oder fiihren zu einer Integra-
tion der Teilsysteme». Das Team Bockslaff und Gotsch
kommt dabei zum Schluss: «Unsere Zukunft hangt von
der Interaktivitat unserer Teilsysteme ab. Die Corona-
Krise hat an diesen Schnittstellen zu neuen Erfahrun-
gen geflihrt, die unsere Zukunft verdndern und verbes-
sern werden».

Und was bedeutet das fiir das Krisenmanagement?
Peter Markovitz erklart: «Eine moderne Krisenmanage-
ment-Anwendung unterstitzt heute den Krisenstab in



seiner Arbeit, setzt also bei diesen typischen Schwach-
punkten des klassischen Krisenmanagement-Prozesses
an, strukturiert Auftrdge und deren Controlling, verein-
facht die Protokollierung und die Informationsweiter-
gabe. Zudem hilft sie, die Interaktion zwischen den Mit-
gliedern eines oder mehrerer Stibe zu ermoglichen
und allen ein Gesamtbild der Lage in Echtzeit zu lie-
fern.»

Er weist drauf hin, dass die grosse Menge an Daten, die
heute in einem Fall den Krisenstab erreicht, gemanagt
und eingeordnet werden muss. «Da ist man in einem
Krisenstab, der noch auf Papier oder mit Excel-Listen
arbeitet, schnell Uberfordert und lauft Gefahr, die
Ubersicht zu verlieren». Bockslaff erginzt: «Auch in
Zukunft gilt es, in kritischen Zeiten, bei einem Hacker-
angriff, staatsanwaltschaftliche Durchsuchung, Gross-
brand oder Erpressung schnell, transparent und koordi-
niert zu reagieren, und dabei nichts zu vergessen.»

Crisis Information System

Gemass den Verismo-Experten wird das digitale Kri-
senmanagement in Zukunft den Ablauf einer Krise bes-
ser optimieren und wird dabei den Informationsaus-
tausch beschleunigen, der zwischen den an der Krisen-
bewiltigung beteiligten Einheiten wie Krisenstab, La-
gezentrum, Krisenkommunikation, Notfallorganisation,
Aktions- und Service-Team oder Task-Force-Einheiten
besteht. «So kann die Flihrung in ausserordentlichen,
zeitkritischen Lagen effizient und die Krisenbewalti-
gung proaktiv erfolgen». Fir Mathias Gotsch ist klar,
dass die weitere Digitalisierung fiir Unternehmen gros-
se Chancen und Herausforderungen bringt. «Nur wer
beide Seiten kennt, im Umgang mit der neuen Umwelt
vertraut ist, friihzeitig auf digitale Risiken reagiert und
mit digitaler Krisenkommunikation und Krisenmanage-
ment umgehen kann, wird seine Zukunftsfahigkeit
auch langfristig sichern».
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DEMIQS im Verbund der Systeme

Krisenmanagement erfindet sich immer wieder neu

Peter Markovitz ergdnzt: «Krisenmanagement hat sich
immer wieder neu erfunden. In der jingeren Vergan-
genheit haben wohl die fundamentalsten Veranderun-
gen in Bezug auf Krisenkommunikation und Krisenma-
nagement stattgefunden. Denn nicht nur staatliche
und institutionelle Sorgfaltspflichten wurden gefestigt,
zunehmend auch die von wirtschaftlichen Akteuren».

Keine technische Entwicklung habe dabei so vergleich-
bare Moglichkeiten fir Krisenmanagement und Krisen-
kommunikation er6ffnet, kommt er zum Schluss. «Zum
einen konnten neue Kommunikationswege entwickelt
werden, zum anderen wurde erstmals eine flaichende-
ckende und mehrdimensionale strategische Krisenko-
ordination sichergestellt.» Dazu komme noch die ver-
besserte und immer starker ausgebaute digitale Infra-
struktur. «Sie erleichtern Krisenmanagement und Kri-
senkommunikation ungemein».

Am Schluss des Gespriachs kommt Klaus Bockslaff
nochmals auf das Kerngeschaft Krisenmanagement
zurlick. «Unsere Software unterstiitzt unsere bewahr-
te, praxiserprobte und erfolgreiche Methodik. Aber
auch in Zukunft gilt es im Vorfeld einer Krise klare Pro-
zesse und Zustandigkeiten festzulegen».

Mit der Krisenmanagement-Software DEMIOS 3 sei
zudem sichergestellt, dass die Verarbeitung von Wis-
sen, vor und in einer Krise, nicht verlorengehe, son-
dern Wirkung entfalten konne. «Eine von Anfang an
klare Strategie, verbunden mit nachvollziehbaren Mas-
snahmen sowie deren unmissverstandlicher Kommuni-
kation ist der Schlissel fiir ein erfolgreiches Krisenma-
nagement», sagt Bockslaff.




