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Den Stellenwert der Sicherheit im Unternehmen erhéhen

Zukunft der Sicherheit:
prozessorientierte
Managementsysteme

AUTOR: DR. JUR. KLAUS BOCKSLAFF

Die Einordnung der Unter-
nehmenssicherheit inner-
halb der Unternehmens-
hierarchie ist in Bewegung
geraten. Als Ergebnis von
Reorganisationsprojekten
wird die Unternehmens-
sicherheit zunehmend in
dem Bereich Compliance
oder Risikomanagement
angesiedelt. Damit geht ein
befiirchteter Bedeutungs-
verlust der Unternehmens-
sicherheit einher: Werden
insbesondere die Leiter der
Unternehmenssicherheit
einen erheblichen Bedeu-
tungs- und auch Bezah-
lungsriickgang erfahren?
Insgesamt stellt sich hier
nicht weniger als die Frage
nach der Zukunftsfihigkeit
der Unternehmenssicher-
heit in ihrer heutigen Form.
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In vielen Unternehmen ist das The-
ma , Konzernsicherheit oder ,Un-
ternehmenssicherheit” historisch
gewachsen. Einzelne operative Be-
reiche der ,,Sicherheit” sind fiir sich
genommen gut ausgepragt. Gleich-
zeitig fehlen allerdings haufig

(1) ein klarer Bezug zur Unterneh-
mensstrategie,

(2) eine Herleitung der Anforderun-
gen aus den Geschaftsprozessen
und

(3) der Risikoanalyse sowie

(4) eine eindeutige Definition und
Aufbau der Planungs-, Flihrungs-
und Steuerungsprozesse der Sicher-
heit.

Anders gesagt: Der Starke auf der
operativen Umsetzungsebene der
Sicherheit steht das Fehlen eines
durchgangigen, prozessorientier-
ten Managementsystems der Si-
cherheit gegenuber.

Hinzu kommt: In vielen Unterneh-
men wird in Sachen Sicherheit ein
erheblicher Aktionismus nach Grol3-
ereignissen (leider) von einer gerin-
gen Akzeptanz im Alltag begleitet.
Erheblicher  Stellenabbau  bzw.
groBe Fluktuation bei den Mitarbei-
tern und eine inhaltliche und orga-
nisatorische ,Abspaltung“ der IT-
Sicherheit kommen hinzu. Neben ei-
ner gedanklichen Trennung zwi-
schen Safety und Security—mit,,Kas-
ten“-Denken auf beiden Seiten —
finden wir schlieRlich in vielen Un-
ternehmen ein ,Beauftragten“-Un-
wesen.

Sicherheitsmanagement
als unternehmensweiter
Gesamtanspruch

All diese Befunde zusammenge-
nommen sind nicht zuletzt auch ein
Ausdruck eines mangelnden Ge-
samtanspruchs der Sicherheit. Die
Folge ist mangelnde Akzeptanz des
Wertschopfungsbeitrages der Un-
ternehmenssicherheit. Mit dem fa-
talen Ergebnis, dass in Sachen Si-
cherheit allzu gerne die Aussage
vorherrscht: ,Dafiir haben wir jetzt
kein Geld!“ Eben weil der Wert-
schopfungsbeitrag von Sicherheit
nicht messbar gemacht wird.

In einem Teil der Literatur wird in
dieser Situation vorgeschlagen, den
Bereich des Business Continuity
Managements zu einem ,integrier-
ten Krisenmanagement“ auszubau-
en und so der Unternehmenssicher-
heit als ,Kontinuitatsmanager” ei-
nen starkeren inhaltlichen Rahmen
zu geben. Dazu wird mit dem BSI-
Standard 100-4 ein Werk des Bun-
desamtes fiir Informationssicher-
heit bemiiht, das maRgeblich von
einem IT-Beratungshaus geschaf-
fen wurde und das sicherlich wert-
volle Erkenntnisse aus der IT-Be-
trachtungsebene enthalt.

Fiir den Bereich der Sicherheitsma-
nagementsysteme liegen allerdings
—auBer den Uberlegungen in Oster-
reich (ONK 252 Corporate Security
Management) — derzeit noch keine
anerkannten Normen vor. Als Vor-
bild fiir ein umfassendes Sicher-
heitsmanagementsystem  lassen
sich die I1SO 27000 ff. zur Informati-



onssicherheit oder der BS 25999
,,Code of Practice for Business Conti-
nuity Management“ bzw. der ONR
49000 ,Risikomanagement*heran-
ziehen.

Wie kann ein unternehmensweiter
Gesamtanspruch des Sicherheits-
managements geschaffen und um-
gesetzt werden? Und wie kann da-
mit der Wertschopfungsbeitrag von
Sicherheit im Unternehmen mess-
bar gemacht werden?

Eine Antwort: Viele Unternehmen
besitzen ein ausgepragtes Qua-
litatsmanagement. Was liegt also
naher, als diese bereits etablierten
Methoden —u. a.den PDCA-Zyklus -
auf den Sicherheitsbereich zu liber-
tragen sowie Sicherheitsmanage-
ment analog zum Qualitatsmana-
gement zu entwerfen und spater in
einem integrierten Management-
system zu verbinden? Damit konnte
zugleich auch der Weg gegangen
werden, der in der ONR 49000 und
der 1SO 31000 hinsichtlich der Ein-
richtung eines integrierten Manage-
mentsystems unter Einbeziehung
der Bereiche Qualitat, Umwelt, In-
formationssicherheit sowie Ge-
sundheit und Sicherheit angedeutet
wurde.

Verfolgen wir diesen Ansatz weiter,
wird es in der Praxis darauf ankom-
men, zunachst die Sicherheitsziele
und die Sicherheitspolitik des Un-
ternehmens festzulegen. In der fol-
genden Ausarbeitung der erforderli-
chen Dokumente auf den verschie-
denen Ebenen werden die zu
behandelnden Themenbereiche ab-
gegrenzt, Verantwortlichkeiten fest-
gelegt und die Sicherheitsprozesse
definiert. Neben den organisatori-
schen, ubergreifenden Strukturen
werden die einzelnen Themen
anschlieBend mit den verantwortli-
chen Mitarbeitern dezidiert bear-
beitet bis hin zu einzelnen Prozess-
beschreibungen. Vorhandene Struk-
turen, Organisationen und MaR-
nahmen werden iiberpriift und so-
weit moglich in das neue Sicher-
heitsmanagementsystem uiberfiihrt.

Bis das vollstandige System schlieR-
lich implementiert ist, durchlauft
es mehrere Qualitatsmanagement-
zyklen. Der modulare Aufbau stellt

sicher,dass jedes Unternehmen, das
diesen Weg geht, tatsachlich ein in-
dividuelles, auf seine konkreten Si-
cherheitsbediirfnisse abgestimm-
tes System erhalt, unter Einhaltung
der ,Best Practice“-Standards. Da-
mit wird ein Beitrag zur Beantwor-
tung der obigen Frage geleistet, der
Wertschopfungsanteil der Sicher-
heit wird deutlich, und die Akzep-
tanz der Sicherheit im Unterneh-
men wird zumindest nicht weiter
sinken. Und nicht zu vergessen:
Letztendlich wird bei diesem Ansatz
klar, in welchem Anforderungsum-
feld sich der erfolgreiche Sicher-
heitsmanager in der Zukunft wird
bewegen miissen.

Ein Projektbeispiel -
die LIFE AG

Wie man bei der Einfiithrung eines
prozessorientierten Sicherheitsma-
nagementsystems vorgehen kann,
beschreibt das folgende fiktive Pro-
jekt:

Bei unserem Musterunternehmen,
der LIFE AG, handelt sich um ein mit-
telstandisches Familienunterneh-
men mit ca. 780 Mitarbeitern, davon
ca. 640 in der Produktion. Der einzi-
ge Produktionsstandort liegt in un-
mittelbarer Nahe zum Main bei
Frankfurt. Das Unternehmen be-
schaftigt sich mit Entwicklung, Pro-
duktion und Vertrieb von elektrisch
angetriebenen Werkzeugen fiir
Heim-/Handwerker (z. B. Bohrma-
schinen). Der Katalogfertiger mit
globalem Vertriebsnetz (70% Ver-
trieb) hat Tochtergesellschaften in
verschiedenen Landern und unab-
hangige Importeure in weiteren
Staaten. Der gute Markterfolg wird
durch hohe Qualitat und Liefer-
fahigkeit erreicht. Termintreue ist
auf umkampften Markten von ho-
her Bedeutung.

Dieses Unternehmen hatte in ver-
schiedenen Situationen sehr negati-
ve Erfahrungen mit Krisen und ins-
besondere mit der Presse gemacht.
Es war zu weltweiten Produktriick-
rufen gekommen. Schwierigkeiten
bereiteten auch Plagiate und ein
Hochwasser des Mains.

Nach diesen Erfahrungen hat die
LIFE AG das komplette Sicher-

heitsmanagementsystem  priifen
lassen. Dabei wurde festgestellt,
dass die vorhandene Sicherheitsor-
ganisation nicht uiber eine strategi-
sche Ausrichtung verfiigte, sondern
operative Einzellésungen im Vor-
dergrund standen.

Ziel eines umfassenden Projektes ist
nun eine Neuausrichtung des Si-
cherheitsmanagementsystems un-
ter Beruicksichtigung strategischer
und operativer Komponenten. Die
strategische Fachflihrung fiir den
Hauptsitz und alle betroffenen
Tochterunternehmen soll einer zen-
tralen Koordinations- und Fachstel-
le Sicherheit zugesprochen werden.
Die operative Fachfiihrung und Um-
setzung bleiben bei den einzelnen
betroffenen Bereichen.

Ziel des Projektes ist der Neuaufbau
einer Unternehmenssicherheit in-
nerhalb eines prozessorientierten
Ansatzes. Dabei wird von folgenden
Grundannahmen ausgegangen:

[ ,,Sicherheit” ist die Vorausset-
zung fiir einen effizienten und er-
folgreichen Ablauf aller Geschafts-
prozesse entlang der gesamten
Wertschopfungskette  (Verdeutli-
chung des Wertschopfungsbeitra-
ges der Sicherheit).

d Neben dem Schutz von Men-
schen und anderen wichtigen
Schutzgiitern ist die moglichst
storungsfreie Fortfiihrung des Ge-
schaftsbetriebes (Business Conti-
nuity) ein wesentliches Ziel der Si-
cherheit.

d Eine unternehmensweite Fest-
schreibung von Sicherheitsgrund-
satzen ist Voraussetzung fiir ein ge-
meinsames Verstandnis von ,,Si-
cherheit“ und die unternehmens-
weite Umsetzung.

(1, Sicherheit“ ist im geltenden Re-
gelwerk definiert und steht in Ein-
klang mit den Werten der LIFE AG.
Vor allem die Werte ,Vertrauen“
und ,Zuverlassigkeit” liegen der Si-
cherheitsphilosophie zugrunde.

[J Unternehmensweite Sicherheits-
grundsatze, die diesem Grundver-
standnis folgen, leisten einen direk-
ten Wertbeitrag fiir das Unterneh-
men und bieten klare Orientierung
in allen Markten: den Mitarbeitern
der LIFE AG sowie den Kunden, Ge-
schaftspartnern und Lieferanten.
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Das unternehmenseinheitliche Si-
cherheitskonzept ist die Vereini-
gung aller entscheidenden Stellen
in der Sicherheitsarchitektur eines
Unternehmens. Statt additiver Kon-
zepte und Teillésungen wird ein
ganzheitlicher Ansatz mit einer ge-
meinsamen Philosophie in allen
Ebenen und Bereichen generiert. Si-
cherheitsmanagement in einer sol-
chen unternehmensweit ausgerich-
teten Sicherheitsorganisation be-
deutet:

[ Transparenz  uber Unterneh-
mensrisiken und die damit verbun-
denen Chancen unter Einbeziehung
aller mit der Bewaltigung von Risi-
ken verbundenen Kosten.

(1 Aufbau von Sicherheitsmanage-
ment als Fuihrungsprozess im Un-
ternehmen, damit die notwendige
Transparenz Uber Organisation,
Verantwortlichkeiten, Kompeten-
zenund Standards sowie Erreichung
der notwendigen Fiihrungs- und
Mitarbeiterverantwortung  durch
Richtlinien und Sensibilisierung ge-
wahrleistet wird.

(1 Schaffung von Qualitats- und Si-
cherheitsgrundsatzen als Leitfaden
fiir Entscheidungen und personli-
ches Verhalten sowie Schaffung ei-
nes Handlungsrahmens fiir sicher-
heitsrelevante Vorgange oder Vor-
falle auf Basis von Standards, mit
nachvollziehbaren und wiederhol-
baren Ergebnissen.

J Kommunikation zwischen Fach-
bereich und Sicherheitsverantwort-
lichen miteinem gemeinsamen Ver-
standnis von Geschaftsanforderun-
gen und Sicherheitszielen.

[J Optimale Umsetzung von Sicher-
heitsbelangen, indem angemesse-
ne, wirksame und nachhaltige Si-
cherheitsmaBnahmen ausgewahlt
werden und diese insbesondere hin-
sichtlich Gebrauchstauglichkeit un-
ter Berticksichtigung von Kosten-
Nutzen-Aspekten an Unterneh-
mens- und Mitarbeiterbediirfnisse
angepasst werden.

[J Abgrenzung und Zuordnung von
Verantwortung hinsichtlich neuer
Gefahrenfelder und Vermeidung
von SicherheitsmaBnahmen fiir
subjektiv wahrgenommene Bedro-
hungen, die kein bedeutendes Risi-
ko fiir das Unternehmen darstellen.
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Konkretisiert man diese grundsatz-
lichen Ziele auf die konkrete Aufga-
be, so ergeben sich Anforderungen
in folgenden Punkten:

J Abgestimmte Ausrichtung zwi-
schen den Sicherheitsbelangen und
den Business-Anforderungen und
damit die Ausrichtung der Sicher-
heit an der Geschaftsstrategie des
Unternehmens.

(d Vernetzung von Corporate Go-
vernance, Qualitatsmanagement,
Risikomanagement, Interner Revisi-
on und Unternehmensplanung.

[ Aufzeigen und Bewerten von Si-
cherheitsrisiken und Ableiten von
geeigneten MaRBnahmen.

(1 Forderung/Verpflichtung der Kos-
tentransparenz fiir Sicherheitsan-
forderungen.

U Fruihzeitige Einbeziehung der Si-
cherheitsinteressen in allen Kon-
zept-, Projekt- und Betriebsphasen.
[ Flexibilitat der Weiterentwick-
lung von Losungen bei gleichzeiti-
ger Gewahrleistung eines stabilen
Sicherheitsniveaus.

An Geschdftszielen
orientiertes Sicherheits-
management

Aus diesem Ansatz ergibt sich ein Si-
cherheitsmanagement, das mit dem
Risikomanagementprozess verbun-
den und somit ein an den Ge-
schaftszielen ausgerichteter Fiih-
rungsprozess ist. Dieses Sicher-
heitsmanagement gewabhrleistet
die definierten Sicherheitsstan-
dards bei allen Produkten und
Dienstleistungen des Unterneh-
mens.

Aus diesem Grundprozess ergeben
sich aber insofern auch Anforderun-
gen aus begleitenden Prozessen.
Denn nur ein integrales Sicher-
heitsmanagement, welches

(1) sowohl das Risikomanagement-
system des Unternehmens als
Frithwarnsystem fiir die praventive
Herleitung und Bestimmung der
notwendigen SicherheitsmafRnah-
men nutzt als auch

(2) auf das Notfall- und Krisenmana-
gementsystem setzt, um auch bei
besonders zeitkritischen oder kri-
senhaften Situationen die Hand-

lungsfahigkeit des Unternehmens
sicherzustellen, ist eine geeignete
Basis, um die Geschaftskontinuitat
langfristig zu sichern. Und schlieRB-
lich ergibt sich eine besondere An-
forderung

(3) bei den Umsetzungsprozessen
der Unternehmenssicherheit aus
Kosten- und Effizienzgesichtspunk-
ten. Damit wird ein wesentlicher
Beitrag zur Reduzierung der Ge-
samtkosten erbracht, die zur Risiko-
behandlung ausgegeben werden
miissen (total cost of risk).

Fiir die Ausgestaltung des hier dar-
gestellten Modells fiir den Ausbau
der Unternehmenssicherheit ist ei-
ne Vielzahl von Schritten erforder-
lich: Ausgegangen wird dabei von
der Erstellung eines Handbuches fiir
die Unternehmenssicherheit, in
dem u. a. die entwickelte Sicher-
heitspolitik und die Sicherheitsstra-
tegie ebenso festgehalten werden
wie die grundsatzliche Organisati-
on, die Ablauforganisation, die Ver-
antwortungen und die Kompeten-
zen. Auf dieser Basis werden dann
die vielfaltigen weiteren Module
umgesetzt, die fiir die Implementie-
rung erforderlich sind. Dazu
gehoren, um einzelne Elemente zu
benennen:

[ ein klar gegliedertes System fiir
die Dokumentenstruktur,

[ ein ausgepragtes Berichtssystem,
[ ein definiertes Meldesystem fiir
die Erfassung kritischer Ereignisse,
[ eine klare Definition von Sicher-
heitsstandards  unterschiedlicher
Gefahrdungsklassen und

dein auswertbares Erfassungs-
system fiir etwaige Abweichungen
von den Sicherheitsstandards.

Angesichts der hohen Bedeutung
des Risikofaktors Mensch sollte die-
ses Gesamtprogramm auch Ele-
mente zur Verbesserung des Risiko-
bewusstseins enthalten.

Vorgehensweise mit
den klassischen Phasen des
Projektmanagements

Fiir die hier vorgesehene Weiterent-
wicklung des unternehmensweiten
Sicherheitsmanagements (SMS) bei



der LIFE AG wiirden die klassischen
Phasen aus dem Projektmanage-
ment verwendet:

Phase 1: Studie

Bei einer grundlegenden Studie
wurden zundchst eine Ist-Aufnah-
me und die Beurteilung des geplan-
ten Soll-Zustandes vorgenommen.
Der abschlieBende Bericht sollte ei-
ne Darstellung des Ist-Zustandes
und Wirdigung der vorgesehenen
MaBnahmen fiir den Soll-Zustand
enthalten. Weiter sollten mogliche
Losungsansatze dargestellt und ein
Antrag fiir die Umsetzung der bes-
ten Variante formuliert werden.

Phase 2: Projektierung

In der Projektierung wird nun ein
Plan fiir die Umsetzung der zukiinf-
tigen Soll-Prozesse dargelegt. Dazu
werden in verschiedenen Work-
shops zunachst ein Grobkonzept fiir
die Aufbau- und Ablauforganisa-
tion, die erforderlichen Instrumen-
te, Hilfsmittel und Ressourcen so-
wie ein Modell fiir eine Alarmorga-
nisation entwickelt. Fir dieses
Grobkonzept wird dann eine kon-
kretere Umsetzungsplanung mit
den Inhalten Vorgehen, Termine, In-
halte, Kosten wund Projektqua-
litatsmanagement erstellt und
schlieBlich in einen Projektpla-
nungsantrag umgesetzt.

Phase 3: System- und
Organisationsaufbau

Auf der Basis des verabschiedeten
Grobkonzeptes erfolgt nun die Erar-
beitung des Detailkonzeptes mit
den Spezifikationen der Sicherheit
und der entsprechenden Prozesse,
einer Detailplanung fiir die Imple-
mentierung, die Umsetzung der
Prozesse und mit der entsprechen-
den Schulung firr die verantwortli-
chen Mitarbeitenden.

Phase 4: Umsetzung System-
aufbau, Ablauforganisation

Die Umsetzungsphase ist davon ge-
pragt, dass nunmehr die einzelnen
Elemente fiir den Systemaufbau

und die Ablauforganisation umge-
setzt werden. In internen Work-
shops werden die Prozesse der Un-
ternehmenssicherheit ausgearbei-
tet. Weiter werden die notwendi-
gen Schnittstellen zu anderen Fach-
bereichen bestimmt, ein risiko-
orientiertes internes Kontrollsys-
tem mit geeigneten Kontrollpunk-
ten, welche in das Berichtswesen zu
integrieren sind, konzeptioniert so-
wie das generelle Berichtswesen
und die Kommunikationswege Top-
down und Bottom-up organisiert.

Phase 5: Organisations- und
Systemiiberfiihrung in die or-
dentliche Ablauforganisation

Bei der Uberfiihrung der entwickel-
ten Organisation und des Systems
in die ordentliche Ablauforganisa-
tionwerden die erforderlichen MaR-
nahmen koordiniert und die zustan-
digen Mitarbeitenden unterstitzt
und geschult. Etwaige bei der Ein-
fliihrung auftretende Qualitatsman-
gel des Systems werden dokumen-
tiert und ein MaBnahmenkatalog
fiir die Beseitigung der Mangel er-
stellt.

Die Ergebnisse werden in einem Pro-
jektbericht zusammengefasst und
in einer entsprechenden Prasentati-
on werden Meilensteine fiir das
weitere Vorgehen definiert.

Phase 6:
Nachbereitung / Abschluss

Der Abschluss des Projektes erfolgt
durch eine Erfolgsanalyse mit einer
Erhebung der Kundenzufriedenheit,
einer Nachbesserung der erkannten
Schwachen des Systems und der Er-
stellung eines Vorgehenskonzeptes
fiir die nachhaltige Pflege und Sys-
temfortfiihrung.

Solange es sich die Unternehmen
leisten konnen, die Corporate Secu-
rity und die Safety in getrennten Be-
reichen zu organisieren, scheint der
wirtschaftliche Druck noch nicht
hoch genug zu sein. Gut beraten ist
derjenige Sicherheitsverantwortli-
che, der nicht versucht, diesen klas-
sischen Widerspruch aufzulosen.

Die Widerstande bei einem solchen
Unterfangen sind erheblich, sie zei-
gen jedoch, dass die handelnden
Personen auch weiterhin in den
klassischen operativen Anforderun-
gen verhaftet sind und sich einem
prozessorientierten Denken noch
nicht gedffnet haben. Nur durch das
Klarstellen der Prozesse der Unter-
nehmenssicherheit und deren ver-
bindliche Implementierung in alle
betroffenen Bereiche konnen erheb-
liche Vorteile bei den Prozesskos-
ten realisiert werden, ohne dass die
Qualitat der Sicherheit nachlasst.

Dabei liegt ebenfalls auf der Hand,
dass ein Sicherheitsverantwortli-
cher, der diesen Weg einschlagt,
liber weitergehende fachliche und
personliche Kompetenzen verfiigen
muss, als dies heute hdufig der Fall
ist. Neben sehr guten Sicherheits-
kenntnissen wird es insbesondere
aufeine sehr gute Beherrschung des
Prozess- und Projektmanagements
ankommen. Zudem sind sehr gute
Kenntnisse der anwendbaren natio-
nalen und internationalen Stan-
dards und insbesondere des Risi-
komanagements erforderlich.

Auf dieser Basis kann dann ein Si-
cherheitsmanagementsystem ge-
schaffen werden, bei dem die han-
delnden Personen den kritischen
kollegialen Dialog mit der Internen
Revision, dem Controlling, dem Risi-
komanagement oder dem Business
Continuity Manager nicht scheuen
missen, sondern darauf bestehen
werden.

Es wird fiir Sicherheitsverantwortli-
che darauf ankommen, sich auch
mit Themen zu beschaftigen, die auf
den ersten Blick nicht im unmittel-
baren Zusammenhang mitden klas-
sischen Sicherheitsthemen stehen.
Damit kann der Beitrag der Sicher-
heit zur Wertschopfung deutlich ge-
macht und der Stellenwert der Si-
cherheit im Unternehmen gefestigt
werden.
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