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Von der KSI-Redaktion fiir Sie nachgefragt:

Warum sind Methoden und Strukturen im
Krisenmanagement so wichtig?

Beantwortet von Dr. Klaus Bockslaff’

Die viel beschriebene Zeitenwende ist ldngst Realitat. Damit
einher gehen Kriege mit all ihren Folgen fiir die Wirtschaft,
reiBende Lieferketten, aber auch zunehmende Cybergefahren.
Fiir Unternehmen bedeutet das, sich auf mogliche Krisen vor-
zubereiten. Doch wie sieht ein vorausschauendes Krisen-
management aus? Welche Methoden und Strukturen sind er-
forderlich und wie kann der neue RMA-Leitfaden ,Krisenma-
nagement ISO 22361" Krisenstdbe und letztendlich Unter-
nehmen bei der Bewdltigung moglicher Krisen unterstiitzen?
Dies sind Fragen, auf die uns der Krisenmanagementexperte
Dr. Klaus Bockslaff insbesondere aus der Perspektive des
Arbeitskreises Krisenmanagement der RMA Risk Manage-
ment & Rating Association e.V. antwortete.

KSI-Redaktion: Als langjahrig ausgewiesener Experte zum
Gesamtkomplex des Krisenmanagements blicken Sie, Herr Dr.
Bockslaff, seit vielen Jahren auf Unternehmen und deren
Schwichen. Woran hapert es aus Threr Sicht bei Organisatio-
nen, wenn wir auf ein vorausschauendes Notfall-, Krisen- und
damit Gesamtrisikomanagement schauen?

Dr. Klaus Bockslaff: Lassen Sie mich mit den positiven Ent-
wicklungen der letzten Jahre beginnen. Die Thematik des Kri-
senmanagements und seiner Entwicklung in den letzten Jah-
ren ist malgeblich beeinflusst durch die Erfahrungen vieler
Unternehmen wéhrend der Corona-Krise. In dieser Zeit wur-
den an den verschiedensten Stellen Taskforces gegriindet. Das
Topmanagement musste damit zurechtkommen, trotz der Co-
rona-Diskussionen und den damit zusammenhéngenden Ein-
schrankungen, um das jeweilige Unternehmen am Laufen zu
halten. Da wurde sehr viel geleistet: So wurde mit Blick auf
das Thema der Digitalisierung der Krisenstabsarbeit eine gan-
ze Reihe an Maflinahmen und Strukturen entwickelt, die dazu
fiihrten, dass Unternehmen mit ihren Krisenstiben hand-
lungsfahig blieben, obwohl sie sich kaum in einem zentralen
Krisenstabsraum treffen konnten. Die Erfahrungen aus dieser
Zeit haben sich rund um die Ukraine-Krise bewéhrt. Denn oh-
ne die Erfahrungen aus der Corona-Krise hétten die Unterneh-
men die Herausforderungen durch den Ukraine-Konflikt nicht
bewiltigen konnen. Dabei ging es vor allem um das Installie-
ren einer strukturierten und systematischen Krisenstabsarbeit.
Der positive Nebeneffekt ist, dass sich dadurch die Akzeptanz
der Krisenstabsarbeit in vielen Unternehmen merklich verbes-
sert hat. Damit trat der Krisenstab aus dem zuvor oft vorherr-

schenden Schattendasein heraus und wurde nunmehr unter-
nehmensweit als wichtiges und wesentliches Element aner-
kannt. D.h., die Akzeptanz des Krisenmanagements in Génze
hat sich in den Unternehmen wesentlich verbessert. Ein weite-
rer wichtiger Punkt ist die verbesserte Methodik, sprich die
strukturierte Vorgehensweise in den Krisenstében, die sich
nach anfénglichen Schwéchen durchgesetzt hat. Das sind zu-
sammengefasst die Ergebnisse aus der Corona- und Ukraine-
Krise.

KSI-Redaktion: Trotz der Fortschritte bleiben aber auch
Schwichen?

Dr. Klaus Bockslaff: Natiirlich gibt es dennoch bis dato
nicht bewiltigte Herausforderungen im Umfeld des Krisenma-
nagements. Ich verweise hier auf die zunehmenden Cyberatta-
cken, die Unternehmen hart treffen. Damit einher geht, dass
die Herausforderungen im Umgang mit der Cybersicherheit
fiir Unternehmen von existentieller Bedeutung sind. Die meis-
ten Unternehmen haben das mittlerweile erkannt. Auch wir
erkennen in unserem eigenen Unternehmen die standig wach-
senden Herausforderungen durch Cybergefahren. Im Grunde
geht es dabei aber nicht um die grofle Losung im Cyberumfeld,
sondern um die Sensibilisierung der Mitarbeiter. Denn der
einzelne Mitarbeiter ist und bleibt das Einfallstor in Organisa-
tionen, wenn es um Schadprogramme in der jeweiligen Unter-
nehmens-IT geht.

KSI-Redaktion: Zudem werden die Anforderungen, die sich
aus dem EU Data Act ergeben,? die geschilderte Problematik
nochmals verschiarfen. HeifSt das nicht im Umkehrschluss,
dass Unternehmen mehr in die Prévention und damit in
Awareness- und Schulungsprogramme investieren miissten?

Dr. Klaus Bockslaff: Das scheint im Augenblick der richtige
Weg. Denn das Bewusstsein und die Sensibilisierung im Um-
gang mit den Cybergefahren muss unternehmensweit stetig
auf dem Priifstand stehen und verbessert werden. Dabei diir-
fen Unternehmen allerdings nicht die technische Seite verges-
sen. Hier geht es um das Abhérten der eigenen IT-Infrastruk-
tur und der jeweiligen Systeme. Ich nenne hier das Stichwort
der Informationssicherheit. D. h., mittels einer professionellen

1 Néhere Informationen zum Interviewpartner finden Sie auf S.192 in die-
sem Heft.
2 Vgl dazu parallel in diesem Heft den Beitrag von Esser ab S.149.
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Informationssicherheit sind Unternehmen in der Lage, einzu-
schitzen, wo die wichtigen Unternehmensdaten liegen und wie
diese bestmoglich geschiitzt werden kénnen. Auf diesem Ge-
biet ist die Entwicklung gewaltig, aber gleichzeitig die Notwen-
digkeit zum Handeln ebenso grof. In diesem Zuge mochte ich
aber auf eine weitere Herausforderung im Umgang mit Cyber-
gefahren im Unternehmensalltag hinweisen. Dabei geht es um
die Abgrenzung der IT vom IT-Notfallstab und dem Unterneh-
menskrisenstab. So kommt es in der Praxis immer wieder vor,
dass die jeweilige Unternehmens-IT sich zu lange mit einem
technischen Problem auseinandersetzt und das Ereignis nicht
angemessen und zeitnah an den Krisenstab meldet. Das kann
organisationsintern zu erheblichen Schwierigkeiten fiihren.

KSI-Redaktion: Nun haben Sie jiingst einen Leitfaden zum
Thema , Krisenmanagement 1SO 22361“ im Rahmen der Tétig-
keit des RMA-Arbeitskreises Krisenmanagement herausgege-
ben, dessen Leiter Sie auch sind. Darin heiflt es, dass beste-
hende Krisenmanagementsysteme teilweise erhebliche Méngel
aufweisen, die nunmehr mit ISO 22361 zur ,Sicherheit und
Resilienz” im Kontext des Krisenmanagements verbessert wer-
den sollen. Was ist der Stand hinsichtlich der Norm?

Dr. Klaus Bockslaff: Diese Norm wurde erarbeitet im Rah-
men eines Arbeitskreises der ISO. Ich hatte das Privileg, an
diesen Arbeiten in vielen Sitzungen mitzuwirken. Die Norm
basiert auf einem englischen Standard und wurde in dieser
Arbeitsgruppe weiterentwickelt. Es ist die erste Normierung
zum Krisenmanagement auf internationaler Ebene. Zwar gab
es zuvor bereits eine britische Norm sowie in Deutschland ein-
zelne Elemente beim BSI, aber jetzt gibt es diesen internatio-
nalen Standard, der weltweit Geltung beansprucht und wohl
auch bekommen wird. Diese Norm stellt jetzt eine Grundlage
dar fiir das Krisenmanagement in Génze. Es hat Elemente da-
bei, die einen theoretischen Charakter haben und in denen
iiber die Krise generell gesprochen wird, das ist dort das Kapi-
tel 4. Ansonsten ist das Ganze eine sehr konkrete Handrei-
chung fiir die Arbeit des Krisenstabs und Krisenmanagements
in Unternehmen.

Hinweis der Redaktion: Wie Unternehmen ein Krisenmanage-
ment nach der neuen DIN ISO 22361 zielgerichtet planen, auf-
bauen, einfiihren, betreiben, priifen und weiterentwickeln kon-
nen, zeigt der neueste Band der RMA Risk Management & Ra-
ting Association e.V. entlang typischer Krisenszenarien und
dabei wichtiger Entscheidungsfragen. Der neue Leitfaden, der
Unternehmen und Verwaltungen mit vielen Umsetzungstipps
zum Krisenmanagement unterstitzt, richtet sich an Organisatio-
nen jeder GrolRe (weitere Informationen unter: https:/rma-ev.
org/news-publikationen/publikationen-rma-spezial).

KSI-Redaktion: Haben wir mit dieser Norm nunmehr eine
Unterstiitzung fiir die Vergleichbarkeit des Krisenmanage-
ments vorliegen?

Dr. Klaus Bockslaff: Das ist ein wesentlicher Gesichtspunkt
dieser Norm. Die Norm erlaubt es beispielsweise, die Krisen-

stdbe eines weltweit titigen Unternehmens mit Niederlassun-
gen und regionalen Krisenstdben so auszurichten wie den
Krisenstab in der deutschen Zentrale. D.h., man hat eine
grundlegende Struktur. Diese grundlegende Struktur hilft
dann wiederum im weiteren Verlauf zu beurteilen, ob mir das
Krisenmanagement eines Zulieferers ausreicht. Ich kenne Bei-
spiele, bei denen Unternehmen gefragt werden, ob ihr Krisen-
management zuverldssig funktioniert. Wenn man nun darauf
verweisen kann, dass das Krisenmanagement der neuen Norm
entspricht, so ist das auch eine gute Verhandlungsgrundlage
fiir mogliche Geschaftstitigkeiten.

KSI-Redaktion: Werden mit der Norm auch kulturelle Un-
terschiede in der Arbeit des Krisenmanagements in unter-
schiedlichen Landern und Kulturen beriicksichtigt?

Dr. Klaus Bockslaff: Die Norm zeichnet sich dadurch aus,
dass sie gerade die Frage nach der Fiihrung in der Krise be-
handelt. Dort werden auch Anforderungen an die Fithrung in
der Krise thematisiert. Ein wichtiges Element dabei sind die
Anforderungen an die Fithrungspersonlichkeiten im Stab. Die
Anforderungen, die dort genannt werden, sind u.a. das Be-
herrschen eigener und fremder Emotionen. Das Bild, das man
in der Norm zum Thema Fiithrung zeichnet, ist kein autoritares
System, sondern es handelt sich um ein System mit der Frage-
stellung der optimalen Fithrung in einer unbekannten Situati-
on. Der Leiter eines Stabs muss mit den sehr diffizilen Gefiih-
len der Mitglieder des Krisenstabs umgehen konnen. Das setzt
ein bestimmtes Fithrungsverstandnis voraus, was im Rahmen
der Norm erstmals thematisiert wird. Auf die Frage nach den
kulturellen Aspekten im internationalen Kontext taucht immer
wieder ein anderes, sprich patriarchales Fiithrungsverstandnis
auf: d.h. ein klarer Fiihrer in der Krise und andere, die die-
sem Fiihrungsverstédndnis und dem dahinterliegenden Prozess
strikt folgen. Allerdings hat sich in der Praxis herauskristalli-
siert, dass ein partizipatives Fithrungssystem besser ist, um die
Qualitdt der Krisenstabsarbeit und dementsprechend des ge-
samten Krisenmanagements zu optimieren. Dieser partizipati-
ve Ansatz des Fithrungsstils ist auch Gegenstand in der Norm.

KSI-Redaktion: Kommen wir konkret auf den RMA-Leitfa-
den zum Krisenmanagement zu sprechen. Fiir welche Unter-
nehmensgrofen wurde er entwickelt und welche Eckpunkte
sowie konkreten Hilfestellungen zum Krisenmanagement bie-
tet er fiir Unternehmen?

Dr. Klaus Bockslaff: Der Leitfaden richtet sich an Unter-
nehmen aller Branchen und GréBen. Im Grunde haben wir den
Leitfaden sowohl fiir kleine Firmen als auch grofle Unterneh-
men konzipiert. Ein weiterer Aspekt des Leitfadens ist, dass
wir Praxisbeispiele aus der Beratungs- und Unternehmenspra-
xis der beteiligten Autoren bereitstellen und das Ganze so fiir
mogliche Anwender stirker zugénglich machen.

KSI-Redaktion: Zudem geht es um den Lerneffekt aus Kri-
sen. Hierzu gehort sicher auch eine bessere Aus- und Weiter-
bildung sowie Sensibilisierung. Was benoétigt es hier aus Threr
Sicht, um an den richtigen Stellschrauben zu drehen, damit
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sich Unternehmen resilienter gegeniiber méglichen Krisensze-
narien aufstellen konnen und welche Rolle kann ein Verband
wie die RMA mit dem Arbeitskreis Krisenmanagement hierbei
spielen?

Dr. Klaus Bockslaff: Krisenmanagement ist nicht eine Akti-
on, die man einmal macht, um sie danach wieder zu vergessen.
Es geht vielmehr um einen kontinuierlichen Krisenmanage-
mentprozess des Lernens und der Weiterbildung. Sei es in
puncto der Abldufe in einem Stab, der Methoden, aber auch
hinsichtlich der Rolle innerhalb des Krisenmanagements.
Dies alles gilt es regelmifig zu tiberdenken und zu trainieren.
Ich spreche hier von einer kontinuierlichen Fortentwicklung,
die verlangt, dass die Mitglieder im Krisenstab eine gewisse
Grundschulung haben und diese auch ernst nehmen. Dariiber
hinaus muss es in einem weiteren Modul fiir die Krisenstabs-
mitglieder um einen hohen Kenntnisstand iiber die Prozesse,
Strukturen und Abldufe innerhalb der Organisation gehen.
Nicht zu vergessen ist die Notwendigkeit, das Thema der Fiih-
rung in der Krise ndher zu beleuchten. Fithrung in der Krise
muss trainiert werden. Denn viele Menschen haben kein Be-
wusstsein dafiir, wie sie in einer hoch eskalierten Krisensitua-
tion beispielsweise auf andere Menschen wirken. Das gilt es
systematisch in einem dritten Modul zu lernen. Zusammenge-
fasst heiffit das: Notwendig ist ein durchgingig strukturiertes
Programm zum Krisenmanagement, was die RMA mit ihrem
Arbeitskreis zum Krisenmanagement, aber mittels anderer
Workshops und Seminare anbietet. An dieser Stelle sei u.a.
auf die kommende Konferenz zum Thema Rating und Krisen-
management am 30.10. 2025 in Miinchen verwiesen. Im Rah-
men der Veranstaltung werde ich auf die gerade besprochene
Norm im Rahmen eines Vortrags mit dem Titel der Priifung
des Krisenmanagements nach ISO 22361 eingehen.

KSI-Redaktion: Wenn wir abschliefend auf die Methoden-
seite des Leitfadens schauen, was wiirden Sie hier besonders
hervorheben wollen?

Dr. Klaus Bockslaff: Hier mochte ich auf die konkreten Ar-
beitsablaufe innerhalb des Stabs bei der Stabssitzung einge-
hen. Die dann vorzunehmende Vorgehensweise findet sich in
der Norm in einer Abbildung wieder, die von der Situation
iiber die Ausrichtung bis zu den Optionen und Malnah-
men sowie der Uberpriifung in den einzelnen Prozessschritten
reicht. Das klingt sehr abstrakt, aber es ist der Kern des Ab-
laufs, wie u.a. eine Krisenstabssitzung durchgefiihrt werden
kann. Die Grundvorgehensweise ist nichts Neues im Krisen-
management, aber diese Schritte gilt es unbedingt einzuhalten.
Im Leitfaden selbst haben wir die einzelnen Stufen ndher be-
schrieben und erldutert.

KSI-Redaktion: Warum ist das so wichtig?

Dr. Klaus Bockslaff: Die Antwort liegt in der Situation des
Krisenstabsleiters. Er hat keine Losung, muss aber die Lo-
sungsfindungskompetenz seines Stabs mit methodischer Si-
cherheit anregen. Dazu gehort zwingend zu Beginn des Zyklus,
dass er ein Bild zur Lage benétigt. Das ist elementar wichtig,
weil nur auf dieser Grundlage die weiteren Schritte eingeleitet
werden konnen. Wenn dem nicht so ist, sprich die Mitglieder
unterschiedliche Lagebilder vorfinden, 16sen sie im Zweifel in
unterschiedliche Richtungen. Deshalb ist ein gemeinsames La-
gebild von grundlegender Bedeutung, um den kompletten Kri-
senmanagementablauf professionell und mit einem klaren und
gemeinsamen Ziel durchzufiihren. Das ist ein entscheidender
Punkt, die in der Norm beschrieben wird. Das heif3t auch, dass
die Grundstruktur stehen muss, weil sonst die Arbeit in einem
Krisenstab mit der Hoffnung auf eine gute Losung kaum mog-
lich erscheint.

Hinweis: Einen ausfiihrlichen Podcast mit Dr. Klaus Bockslaff
zum Thema des Krisenmanagements und des neuen Leitfadens
.Krisenmanagement ISO 22361" finden Interessierte auf den
Seiten der RMA unter: https:/rma-ev.org/podcast-rma-on-air.
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