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Krise ist — vereinfacht gesagt — wenn
nichts mehr ist, wie es war oder besser,
wie es sein sollte. Das gilt sowohl fiir
Ausnahmeereignisse wie die aktuelle
COVID-19-Krise und gerade auch fir ,klei-
nere” und zeitlich begrenztere Ereignisse.
Es sind hocheskalierte Ausnahmesituati-
onen, die durch die Normalorganisation
nicht bewaltigt werden kdnnen und woftir
auch das operativ ausgerichtete Business
Continuity Management (BCM) keine
vollstandige Lésung bietet. Denn in einer
Krise geht es nicht ausschlieBlich um die
Wiederherstellung des Normalbetriebes,
sondern vielmehr um die Begrenzung des
gesamtunternehmerischen Schadens in ei-
ner Situation, in der eine Lésung zunéchst
nicht bekannt ist. Und gerade dieser As-
pektist es, der in der ersten reaktiven und
Llauten” Phase einer Ereignisbewaltigung
oft dibersehen wird.

In der aktuellen COVID-19 Krise haben
die Stabe vieler Unternehmen und Organi-
sationen seit Monaten getagt und auf die
sich standig verandernde Lage Ldsungen
in der weitgehend unbekannten Situation
erarbeitet. Die grundlegenden Erfahrun-
gen' reichen von nicht ausreichenden Pan-
demiepldnen, (iber die Herausforderungen

1 Siehe dazu: Klaus Bockslaff, Grundlegende Erfahrungen
der Krisenstabsarbeit der vergangenen zwoélf Monate,
in: s+s Report, Heft 1/ 2021, Seite 53 - 57
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der Stabsarbeit aus dem Home-Office,
dem gleichzeitigen Auftreten von Ran-
somware-Attacken, der Herausforderung
der Entscheidungsfindung in den Staben
bis zu den Anforderungen der internatio-
nalen Koordination und einem massiven
Schub der Digitalisierung mit der Einfiih-
rung von MS Teams, SharePoint, Office
365 und dhnlichen Tools.

Wahrend der laufenden Coronakrise
war bei vielen Unternehmen die Bereit-
schaft sehr gering, grundlegende Verande-
rungen im Krisenmanagement vorzuneh-
men. Mit der Hoffnung auf ein baldiges
Ende der aktuellen Situation wachst die
Bereitschaft, aus den Erfahrungen der ver-
gangenen Monate die richtigen Lehren zu
ziehen. Mit einem unvoreingenommenen
Assessment sollte jetzt die Grundlage fiir
eine nachhaltige Verbesserung der Vorbe-
reitung flr zukiinftige Herausforderungen
auf dem Gebiet des Kontinuitats- und Kri-
senmanagements geschaffen werden. Es
gilt, zahlreiche Schwachpunkte zu identi-
fizieren, zu bewerten und mit geeigneten
Massnahmen zu beseitigen.

Fiir die versicherungsnehmende Wirt-
schaft bedeutet dies zundchst die Opti-
mierung der bestehenden Versicherungs-
vertrage. In den Unternehmen ist eine
ganzheitliche Betrachtung erforderlich, die

Fragen des Versicherungsmanagements,
des Supply Chain Managements, der Unter-
nehmenssicherheit, des Kontinuitats- und
Krisenmanagements umfasst. Hier sind
Veranderungsprozesse erforderlich, die
auch vor klassischem Bereichsdenken nicht
halt machen. Das schon langer diskutierte
Stichwort ,Resilienzmanagement” erlebt
eine neue Bliite. Die Forderungen nach
einer Neuorientierung der Unternehmens-
sicherheit findet Gehor. Ein umfassendes
Verstandnis von Risikomanagement belebt
die interne Diskussion.

Welche Auswirkungen hat diese Diskus-
sion nun auf den hier im Vordergrund ste-
henden Bereich des Krisenmanagements?
Die grundlegende Anforderung an das Kri-
senmanagement ist es, eine Situation zu
schaffen, in der strategische Entscheidun-
gen in einem strukturierten Prozess getrof-
fen werden konnen und dabei in Zukunft
die Herausforderungen und Mdglichkeiten
der Digitalisierung zu nutzen.

Eine der gréBten Herausforderungen
in der Stabsarbeit ist der Entscheidungs-
findungsprozess. Die Herausforderungen
der Entscheidungsfindung werden haufig
unterschatzt. Schlechte Entscheidungsfin-
dung verschlimmert eine ohnehin schon
schwierige Situation. In seinem eigent-
lichen Kern umfasst Krisenmanagement
eine gute Reaktion auf eine hoch eska-
lierte Situation auf der Basis der besten
verfligharen Informationen, um damit die
Entscheidungen umzusetzen, so die Reak-
tion der Organisation zu dem Ereignis zu
kontrollieren und damit die Auswirkun-
gen des Ereignisses zu minimieren.? Dieser
Entscheidungsfindungsprozess stellt die
Ablauforganisation der Krisenstabsarbeit
dar und findet sich in dem sog. ,Fiih-
rungsrhythmus” wieder.

Aber genligen diese aus der klassischen
Lehre abgeleiteten MaBnahmen den Anfor-
derungen an eine erfolgreiche Krisenbewal-
tigung? Entscheiden nicht die handelnden

2 Inoffizielle Ubersetzung von Crisis management —
Guidance and good practice, BS 11200:2014, Kap.
6.1. Auf der Grundlage dieses Standards wird derzeit
bei der ISO der Krisenmanagement Standard 1SO 22361
entwickelt.
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Mitarbeiter und deren Zusammenspiel iiber
die erfolgreiche Bewaltigung? Welches sind
die Herausforderungen an die ,Fihrung”
in einer hochdynamischen Lage? Welche
besonderen Anforderungen werden an die
Mitglieder in einem Krisenstab gestellt?
Diese Aspekte wurden in der Vergangen-
heit nur wenig beachtet?, sind aber fiir den
Erfolg der Krisenstabsarbeit von entschei-
dender Bedeutung. Diese Aspekte werden
auf der Grundlage der Vorarbeiten in dem
britischen Krisenmanagementstandard und
in der zukiinftigen ISO CD 22361 vertiefend
behandelt.

Welche Erscheinungshilder sind es
denn, die eine Krise prdgen? Gerade in der
Anfangszeit herrscht typischerweise Cha-
0s. Meist ohne Vorwarnung tritt die Krise
ein und verandert schlagartig die Anforde-
rungen an die betroffenen Unternehmen.
Bisherige Regeln und Prozessablaufe grei-
fen nicht mehr. Die maBgeblichen Fih-
rungskrafte missen sich erst zusammen-
finden, um koordiniert und strukturiert in
eine Richtung zu arbeiten. Das alles ge-
schieht unter immensen Druck, denn der
Zeitfaktor ist erfolgsentscheidend. Wer zu
lange wartet, minimiert seine Handlungs-
spielrdume- und seine Chancen, heil aus
der Situation zu kommen.

Aber rasche und vor allem richtige
MaBnahmen fir global vernetzte Systeme
zu definieren, das ist leichter gesagt als

3 Eine besonders erwahnenswerte Ausnahme ist das
Buch von Laurent F. Carrel, Leadership in Krisen, Zrich,
2010.

getan. Denn wir alle wissen: (ibermaBiger
Stress lahmt das Denk- und Analysevermé-
gen. Unter Druck kommt es oft zu Spont-
anreaktionen, die eher kontraproduktiv
sind oder sogar eine angehende Krise in
eine groBe verwandelt. Zudem erfordern
die zahlreichen organisatorischen Maf3-
nahmen einen hohen Personaleinsatz.

An dieser Stelle kann mittlerweile die
Kombination aus Methodik und Technik
gravierend unterstltzen. Der konsequen-
te methodische Ansatz der strategischen
Entscheidungsfindung, wie er als ,Fiih-
rungsrhythmus” bei zahlreichen Staben im
Bereich des Zivilschutzes oder des Militars
Anwendung findet, bietet in der struktu-
rierten Abfolge die notwendige Orientie-
rung. Wenn dieser Flihrungsprozess als

Strukturelement im Krisenmanagement
in eine darauf zugeschnittene Program-
mierung eingebettet wird, entsteht ein
Unterstltzungswerkzeug, dass dem Kri-
senstab und Lagezentrum entscheidende
Entlastung verschafft.

Zu den Problempunkten im klassi-
schen Krisenmanagement gehéren oft
die administrativen Begleitprozesse, wie
die Auftragserteilung, das Auftragscon-
trolling, das Protokollschreiben und die
Informationsbeschaffung. Sie sind oft sehr
zeitaufwéndig und binden unverhaltnis-
maBige Ressourcen. Dazu zahlt auch die
Visualisierung der Lage, die oft trotz des
hohen Aufwands nicht so gestaltet ist,
dass wirklich alle Mitglieder des Stabs ein
~gemeinsames Bild von der Lage" haben.

| 8 bschiuss Stabsarbait |

P

3. Sofortmatnanmen |

[ szee |

Der Fuhrungsrhythmus der Krisenbewdltigung — beim Schweizer Zivilschutz bewéhrt und fir
die Nutzung in Wirtschaftsunternehmen angepasst. (Grafik: Verismo GmbH)
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Und auch der Zeitverlust bis zur Hand-
lungsfahigkeit des Stabes vor seiner ersten
Zusammenkunft ist oft ein gravierender
Problempunkt.

Eine moderne Krisenmanagement-
Anwendung unterstiitzt den Krisenstab
in seiner Arbeit, setzt also bei diesen ty-
pischen Schwachpunkten des klassischen
Krisenmanagement-Prozesses an, struk-
turiert Auftrage und deren Controlling,
vereinfacht die Protokollierung und die
Informationsweitergabe. Zudem sollte
sie helfen, die Interaktion zwischen den
Mitgliedern eines oder mehrerer Stabe zu
ermdglichen und allen ein umfassendes
Gesamthild der Lage in Echtzeit zu liefern.

Die aktuell am Markt angebotenen
Losungen unterscheiden sich in der ver-
wendeten Technologie. Vor einigen Jahren
wurden lokale, datenbankbasierte Pro-
gramme teilweise mit groBem Aufwand
entwickelt, die sich auf die Bereitstellung
von Dokumenten oder Alarmierungspro-
zesse innerhalb der eigenen Systemarchi-
tektur konzentrierten. Am Markt durch-
gesetzt haben sie sich nicht.

Dagegen haben webbasierte Alarmie-
rungstools mit ihren universellen Zugangs-
mdglichkeiten mittlerweile eine groBe Ver-
breitung. Die Alarmierungssoftware sorgt
fir die sehr wichtige zeitnahe Grundlagen-
information aller Beteiligten, berlicksich-
tigt aber das strukturgebende Element des
nachfolgenden Fiihrungsprozesses und
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Das Dashboard — Ubersicht des Status und Steuerung der Module (Grafik: Verismo GmbH)

der Interaktion bestenfalls nur ansatzwei-
se. Eine Krisenmanagement-Anwendung
muss aber gerade diese beiden Elemente
sinnvoll zusammenftihren. Zudem sollten
geeignete Schnittstellen ermdglichen,
dass die etablierten und vorhandenen Sys-
teme in Unternehmen ohne Medienbruch
genutzt werden kdnnen. Das bedeutet,
dass etablierte Systeme wie Office 365,
SharePoint, virtuelle Kommunikations-
anwendungen und Datenpools nahtlos
eingebunden werden kénnen. Damit wird

der Workflow aus dem Krisenstab ohne
Zeitverlust direkt an die Mitarbeitenden
geleitet. Die Reaktionszeiten steigen
damit entscheidend ohne zusatzlichen
Schulungsaufwand.

Bei der Einfiihrung einer Krisenmana-
gement-Anwendung sind einige techni-
sche Anforderungen zu erfiillen, die aber
in modernen Unternehmen heute meist
vorhanden sind. Mit einem Konzeptio-
nierungsworkshop sollte das konkrete
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Ziele im Uberblick — Ergebnis einer methodischen Vorgehensweise (Grafik: Verismo GmbH)
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Lagevisualisierung (CIS) von DEMIOS 3.0 —die aktuelle Lage der Stabsarbeit in Echtzeit Gberall abrufbar (Grafik: Verismo GmbH)

Bediirfnis des mdglichen Nutzers erfasst
werden. Digitalisierungslésungen in einem
Unternehmen sind kein , Produkt von der
Stange”. Abhangig von den konkreten
Wiinschen des Unternehmens und dem
Stand der Implementierung bereits vor-
handener Tools sollte als Ergebnis des Kon-
zeptionierungsworkshops ein Grobkonzept
fiir eine zuk(inftige Losung geschaffen und
anschlieBend verabschiedet werden.

In der Praxis erleben wir als Berater an
dieser Stelle die Konfrontation mit der ,,ei-
erlegenden Wollmilchsau”. Aus unserer
Sicht ist der verstandliche Wunsch nach
der Alles abdeckenden Gesamtldsung
nicht erfillbar. Wir sehen die Losung
in der zukunftsorientierten Integrati-
on vorhandener Losungen bzw. deren
Anpassung an konkrete Anforderun-
gen unter Berlicksichtigung modernster
webbasierter Techniken. Dabei spielt der
Gesichtspunkt der ,Usability”, d.h. der
Nutzung durch ungeiibte Mitarbeiter in
einer Stresssituation eine groBe Rolle. Die
angestrebte Lésung liegt darin, so lange
wie méglich in dem Toolumfeld zu bleiben,
an das die Mitarbeiter aus der tdglichen
Arbeit gewohnt sind.

Zudem sollte ein analoges Krisenmana-
gement-Handbuch im Unternehmen vor-
handen sein oder parallel zur Einfihrung
entwickelt werden. Es ist vorteilhaft, wenn
dessen methodischer Ansatz und die web-
basierte Krisenmanagement-Anwendung
in eine Richtung gehen, d.h. die Struktur

der Dokumentation und die Abfolge im
Tool folgt dem gleichen methodischen An-
satz, dem Flhrungsrhythmus. Typischer-
weise ist das analoge Handbuch zusatzlich
in der Anwendung hinterlegt und kann
so jederzeit elektronisch hinzugezogen
werden.

Bei der Krisenbewaltigung bleibt aber
auch beim Einsatz eines unterstlitzenden
Tools und bester organisatorischer Grund-
lagen der Faktor Mensch mit seinen indi-
viduellen Qualitaten der entscheidende
Erfolgsfaktor. In dieser Situation ist es
vor allem wichtig, dass die handelnden
Personen sich (iber ihre eigenen Verhal-
tensmuster unter Stress bewusst sind und
teamfdhig bleiben. Es werden besondere
Anforderungen an die Flihrungsperson
eines Krisenstabes gestellt. Das Vor-
handensein eines Tools und die Arbeit
mit diesem diirfen darum wahrend der
Krisenbewaltigung auf keinen Fall eine
zusétzliche Belastung darstellen. Die Nut-
zerflihrung sollte so selbsterklarend und
intuitiv ausgelegt sein, dass sie auch von
einer unerfahrenen Person sofort erfasst
werden kann. Fihrungsdefizite kann das
Tool nicht beseitigen, ihre Folgen aber
durch die klare Struktur mindern.

Trotz allem Fortschritts wird wohl auch
die beste Anwendung Krisen bis auf weite-
res nicht autonom lésen und so werden die
Mitarbeiter auch weiterhin in den Notfall-
und Krisenorganisationen der Schliisselfak-
tor fiir die Bewaltigung unvorhergesehener

Ereignisse mit hohem Schadenspotential
bleiben. Unternehmen sind in dem heu-
tigen volatilen Umfeld gut beraten, sich
organisatorisch und technisch auf die Be-
waltigung solcher Ereignisse vorzubereiten.
Am Ende aber sollte der wichtigste Schritt
fir den Erfolg nicht vergessen werden, der
da heiBt: ,Uben, iiben, tiben!”.

Auf der Basis der im Artikel beschrie-
benen Anforderungen an eine technische
Losung im Bereich Notfall- und Krisenma-
nagement hat das Beratungsunternehmen
Verismo GmbH das Unterstitzungs-Tool
DEMIOS entwickelt. DEMiOS begleitet
und steuert den gesamten Krisenbewdl-
tigungsprozess, beginnend mit der Ereig-
niserfassung, der Bewertung des Ereig-
nisses mit Blick auf das Gefahrdungs- und
Schadenspotenzial, dem Informations-
und Alarmierungsmanagement bis hin
zur eigentlichen Krisenreaktionsarbeit.
DEMIOS greift dabei auf den bewahrten
Fuhrungsrhythmus des Schweizer Zivil-
schutz zuriick, den die Verismo GmbH fir
die Nutzung in Wirtschaftsunternehmen
angepasst hat. Zudem bietet das Sys-
tem die Einbindung in eine bestehende
IT-Systemlandschaft.

Die Verismo GmbH bietet neben pro-
duktspezifischen Schulungen zu DEMiIOS
ein breites Angebot an Fortbildungs- und
TrainingsmaBnahmen an der unterneh-
menseigenen Verismo Academy in HaB-
loch/Pfalz u.a. in den Bereichen Risiko-,
Notfall- und Krisenmanagement an.  H
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