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Strukturierte Wege durch die Pandemie

Grundlegende Erfahrungen
der Krisenstabsarbeit der
vergangenen zwolf Monate

AUTOR: DR. KLAUS BOCKSLAFF

Zusammenar-
beit auf Dis-
tanz — nur eine
der vielen Auf-
gaben, die Un-
ternehmen in
der Pandemie
l6sen miissen
(Foto: Jagrit
Parajuli

via pixabay)

Die vergangenen Monate
haben in unser aller Leben
massive Spuren hinterlas-
sen. Diese Spuren sind bei
drei Gruppen besonders
ausgeprdgt: bei den Ju-
gendlichen und jungen Fa-
milien, den vielen Selbst-
stdndigen und Gewerbe-
treibenden und den dlteren
Menschen in den Pflege-
und Altersheimen. Sie alle
haben geleistet und leisten
weiterhin sehr Besonderes
und verdienen unser aller
Respekt und Anerkennung.
Die Aufzdhlung dieser drei
Gruppen soll die vielen an-
deren Betroffenen keines-
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wegs ausqgrenzen. Die Pan-
demie hat grofe Teile der
Bevélkerung alle mensch-
lich und wirtschaftlich an
fundamentale Grenzen ge-
fiihrt. In der ,,Zeit nach Co-
rona“ werden wir uns fra-
gen, welche Lehren wir alle
aus diesen Monaten ,,Son-
dersettings unseres Lebens“
ziehen werden.

Weitere Aspekte der Coronakrise er-
leben wir in den vielen betroffenen
Institutionen und Unternehmen.
Wir alle haben uns noch vor kurzer
Zeit nicht vorstellen konnen, dass in
sehrvielen Unternehmen, von einer
LEntspannungspause® im Sommer
und Friihherbst abgesehen, seit
dem Marz 2020 bis jetzt fast durch-

gehend ,Krisenmodus® herrschte.
Nicht selten ist mittlerweile die Zahl
von 140 Sitzungen der Krisenstabe
erreicht oder tiberschritten worden.

Die nachfolgend geschilderten Er-
fahrungen der Krisenstabsarbeit [1]
aus den vergangenen zwolf Monate
basieren auf einem intensiven Aus-
tausch mit den Vertretern namhaf-
ter Unternehmen. Bei jeweils go-
miniitigen Treffen per Teams wur-
den alle zwei bis drei Wochen die
jeweiligen Entwicklungen in einem
Kurzreferat dargestellt und an-
schlieRend sehr offen auch kritische
Themen und Fragestellungen aus-
getauscht.

An diesen Treffen haben im We-
sentlichen die Vertreter von Wirt-
schaftsunternehmen aus den ver-
schiedensten Branchen teilgenom-
men. Sicherlich sehr wichtige Er-
fahrungen aus dem Bereich der be-
teiligten offentlichen Krisenstdbe
auf der kommunalen oder regiona-
len Ebene konnten nur am Rande
beobachtet werden. Es zeigt sich
aber, dass die Herausforderungen
bei den Krisenstdben auf der kom-
munalen oder regionalen Ebene den
Fragestellungen in der Wirtschaft
sehr ahnelten. Angesichts der Fiille
von Themen, die in der Arbeit dieser
Gremienindenvergangenen Mona-
ten groBe Bedeutung hatten, seien
hier nur die aus unserer Sicht beson-
derswichtigen Punkte angesprochen.

Wﬁsenstab" wird hier
als die Bezeichnung fiir das Ent-
scheidungsgremium verwendet, das
diese Situation steuerte, unabhdn-
gig davon, wie die interne Bezeich-
nung in den Unternehmen oder In-
stitutionen war.

Die folgenden Punkte aus den Dis-
kussionen seien beispielsweise ge-
nannt:

Pandemiepldne griffen
hdufig zu kurz

In vielen Unternehmen waren seit
den Zeiten der Schweine- bzw. Vo-
gelgrippe Pandemieplane vorhan-
den. Diese Plane orientierten sich
vielfach an den klassischen Szena-
rien der BCM-Notfallplanung ,Per-
sonal-, Gebaude-, IT-und Dienstleis-
terausfall®. Vielfach waren sie zu-
dem noch an den urspringlich
vorgesehenen Pandemiestufen der
WHO ausgerichtet. Die haben sich
aber als nicht realistisch erwiesen.

Nur wenige Unternehmen haben
glicklicherweise kritische Personal-
ausfalle durch die Pandemie zu be-
klagen. Und trotzdem stehen die
Mitarbeiter im Mittelpunkt der Pra-
vention und Notfallbewaltigung.
Gebaude und Biroraume stehen
weiterhin zur Verfligung, konnen
aber wegen der Distanzierungs-
maBnahmen nur eingeschrankt ge-
nutzt werden. Die IT muss kurzfris-
tig externe Zugange mit mobilen
Endgeraten fiir eine groRe Zahl an
Mitarbeitern zur Verfligung stellen
und dabei Datenschutz und Infor-
mationssicherheit weiterhin ge-
wahrleisten. Mit Dienstleistern gilt
es in engem Kontakt zu bleiben, um
schnell auf Einschrankungen der
Lieferfahigkeit reagieren zu kon-
nen.

Die Aufgabenstellung lag nun darin,
dievorhandenen Pandemieplanean
die bei COVID 19 gegebene Situation
anzupassen. Dazu mussten auf ei-
ner Vielzahl von Gebieten Regelun-
gen neu getroffen und in die ent-
sprechende Planung eingearbeitet
werden.

Home-Office wird unsere
Gesellschaft verdndern

Die Einrichtung von Home-Office
als Arbeitsform in der Corona Zeit
hat sich als ein sehr wirkungsvolles
Mittel zur Reduzierung der sozialen
Kontakte erwiesen. Mussten sich
die Mitarbeiter friher sehr um-
standlich um einen Tag Home-Of-
fice bemuhen, wurde dies nun

zur weitverbreiteten Ubung. Mit der
Einrichtung der Moglichkeit zum
Home-Office sind eine Vielzahl von
Herausforderungen verbunden. Viel-
fach war und ist die hdusliche Um-
gebung nicht darauf ausgerichtet.
Waihrend die technischen Anforde-
rungen und Ausstattungen sich
zum Teil nur Nutzung von privaten
Geraten noch recht ziigig klaren lie-
Ben, zeigten sich die damit verbun-
denen Schwierigkeiten im privaten
Bereich insbesondere bei jungen
Familien. Als dann auch noch die
Kindertagesstatten und Schulen
schlossen, musste Home-Office mit
Home-Schooling verbunden wer-
den. Aus der betrieblichen Sicht
stellten sich bis jetzt nichtgeklarte
Fragen der Sicherstellung des Da-
tenschutzes und der Informations-
sicherheit. Wie wird im hauslichen
Bereich mit vertraulichen Unterla-
gen umgegangen?

Es ist zu frith, um zu beurteilen, wie
stark die Arbeit aus dem Homeoffice
die IT-Sicherheit in den Hintergrund
hat treten lassen. Erforderlich ist
aber jedenfalls, dass das Sicher-
heitsbewusstsein bei den Mitarbei-
tenden erheblich gestarkt wird. Die
moglichen Folgen zeigen sich im
nachsten Punkt.

Ransomware-Attacken

Das gleichzeitige Auftreten von CO-
VID 19 und einer Ransomware-Atta-
cke stellt die Unternehmen unter
besonderen Stress. In den letzten
Monaten haben die Ransomware-
Attacken auf Unternehmen massiv

zugenommen. Bei dieser ,Krise in
der Krise“ hat es sich bewahrt, dass
der ,normale“ Krisenstab und der
IT-Krisenstab sehr eng nach ge-
meinsamen Regeln und Vorgehens-
weisen miteinander arbeitete. Die
bisherige Trennung wurde aufgeho-
ben und eine neue gemeinsame
Struktur geschaffen. Dabei wurde in
dieser Situation etwas geschaffen,
was in ,normalen” Zeiten sehr viel
Uberzeugungsarbeit erfordert hatte.

Eine notwendige Voraussetzung fiir
den Erfolg dieses neu geschaffenen
gemeinsamen Krisenstabs war, dass
Moglichkeiten geschaffen wurden,
dass das ,Kernteam*“ gemeinsam in
einem grossen Raum unter Einhal-
tung aller Hygieneregeln arbeiten
konnte. Das vorhandene Personal
konnte durch sofortiges Teilen des
Krisenstabes in zwei voneinander
unabhangig agierende Krisenstabe
optimal eingesetzt werden.

Die Zunahme von Ransomware-At-
tacken auf Unternehmen in den
letzten Monaten kann zum Teil auf
die Arbeit aus dem Home-Office zu-
riickzufiihren sein. Die IT-Sicherheit
ist haufig in den Hintergrund getre-
ten. Erforderlich ist, dass das Sicher-
heitsbewusstsein bei den Mitarbei-
tenden erheblich gestarkt wird. Ein
gutes Mittel ist das Angebot von
Tools und eLearning-Moglichkeiten,
die zum Beispiel die Moglichkeit bie-
ten das Risiko einer moglichen Phi-
shing-Attacke simulieren zu lassen.
Mit dem Phishing Reply Test (PRT)
kann ein Unternehmen schnell und
unkompliziert feststellen, ob und
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Attacken mit
Ransomware,
sogenannten
Erpressungs-
Trojanern, ha-
ben in der Coro-
na-Pandemie
massiv zuge-
nommen
(Foto:

Michael Geiger
via Unsplash)
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Ein Fiihrungs-
rhythmus, der
sich an den
dargestellten
Schritten orien-
tiert, ist ein
wesentliches
verbindendes
Element der
inhaltlichen
Arbeit und
sollte konzern-
weit gleichfor-
mig verwendet
werden

(Grafik: Verismo
GmbH)

wie viele seiner Mitarbeiter in
Schlusselabteilungen auf hochgra-
dig zielgerichtete Phishing-Angriffe
hereinfallen.

Rollen- und
Entscheidungsfindung
im Krisenstab

Die Rollen- und Entscheidungsfin-
dungunddie FihrungimKrisenstab
stellen groRe Herausforderungen
dar. Bei den Gesprachen mit den
Teilnehmern der Gesprachsrunde
wurdevonden Expertenimmer wie-
dervon eklatanten Fiihrungsfehlern
der Entscheidungstrager in der
Stabsarbeit berichtet. In manchen
Beitragen kamen die ,Lamettatra-
ger“ nicht wirklich gut weg. Es hat
sich auch bei dieser ,Krise“ gezeigt,
dass die Leitung und Fihrung eines
Krisenstabes nicht Fertigkeiten sind,
die mit der Ernennung auf eine be-
stimmte Position automatisch ver-
bunden sind. Listet man die Fertig-
keiten und Fahigkeiten auf, die von
einem guten Leiter eines Stabes zu
erwarten sind, so liest sich das wie
ein Anforderungsprofil bei einem
Assessmentcenter. Dabei ist aller-
dings zu berlicksichtigen, dass die
grundsatzlich vorhandenen Fertig-
keiten in einer Krisenstabssituation
unter besonderen Stress geraten.
,Stress entsozialisiert heit einer
der Kernsatze der Fiihrungslehre.

Eine unserer grundlegenden Aussa-
gen zum Thema Krisenmanage-
ment ist, dass das Kernelement des

Krisenmanagements ein struktu-
rierter Entscheidungsfindungspro-
zess in einer hocheskalierten Lage
ist. Diesen Prozess zu steuern, ist die
wesentliche Aufgabe des Leiters ei-
nes Krisenstabes.

(1 Eine der groRten Herausforde-
rungen in der Stabsarbeit ist der
Entscheidungsfindungsprozess.
Die Herausforderungen der Ent-
scheidungsfindung werden haufig
unterschatzt. Schlechte Entschei-
dungsfindung verschlimmert eine
ohnehin schon schwierige Situation.
1 In seinem eigentlichen Kern
umfasst Ereignis- und Krisenma-
nagement eine gute Reaktion auf
eine hoch eskalierte Situation auf
der Basis der besten verfiigbaren
Informationen, um damit die Ent-
scheidungen umzusetzen, so die
Reaktion der Organisation zu dem
Ereignis zu kontrollieren und da-
mit die Auswirkungen des Ereig-
nisses zu minimieren. [2]

Dieser Entscheidungsfindungspro-
zess wird von modernen Krisenma-
nagement-Tools [3] begleitet, die da-
bei die Arbeit des Stabes selbst und
nicht nureinen Randprozess des Kri-
senmanagements, wie z. B. die Alar-
mierung unterstiitzen. In 1SO CD
22361 wird die Bedeutung der Ent-
scheidungsfi-dung besonders her-
vorgehoben und eine Vorgehens-
weise empfohlen, die u.a. unserer
Methodik entspricht.

7. Optioqen

| 6. Massnahmen |

1. Alarmierung.
Beginn Stabsarbeit

| 8. Weitere Schritte

5. Priorisierung

| 9. wiederherstellung,
Abschluss Stabsarbeit

2. Lageerfassung /
-bericht

3. Informationsbeschaffung,
Sofortmassnahmen

4. Auswirkungsanalyse,
Zieldefinition
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Internationale
Koordination und virtuelle
Krisenstabarbeit
erfordern neue Lésungen

Gerade bei groRen Unternehmen
und Konzernen sind an der Bewalti-
gung der Situation Stabe in vielen
Landern beteiligt. Es stellt sich die
Frage, wie die Arbeit dieser Stabe
miteinander koordiniert wird. Ein
wichtiger Erfolgsfaktor in dieser Si-
tuation ist, dass die Arbeit dieser
verschiedenen Stabe auf der Basis
eines gleichen methodischen An-
satzes erfolgt. Dabei hat sich der
Fihrungsrhythmus als verbinden-
des Element der inhaltlichen Arbeit
mit den in der Grafik unten darge-
stellten Schritten bewahrt.

In der betrieblichen Praxis gibt es zu
dieser hier vorgestellten Ablaufor-
ganisation die verschiedensten Va-
rianten. Im Kern ist es aber erforder-
lich, dass die verabschiedete Vorge-
hensweise konzernweit moglichst
gleichformig verwendet wird. Eine
durchgangige Methodik auf der
zentralen und der regionalen Ebene
ist fiir den Erfolg der Krisenmanage-
mentarbeit wichtig. Diese Vorge-
hensweise beinhaltet auch die
Strukturierung des Entscheidungs-
findungsprozesses. Die Entschei-
dungsfindung selbst sollte nicht das
Ergebnis eines spontanen Beschlus-
ses, sondern eines gesteuerten Pro-
zesses sein. Die Entscheidungsfin-
dung ist der Kern des Krisenma-
nagements.

In der Praxis groBer Unternehmen
wurde den regionalen und lokalen
Krisenstaben ein umfassendes , Tool-
set” verschiedenster Elemente zur
Verfligung gestellt. Dieses besteht
neben der aktiven Unterstutzung
im Ereignisfalle durch die Zentrale
aus einer Fiille von hilfreichen Un-
terlagen und Trainingsmaterialien.
Durchgéngiges Kriterium fiir das
AusmafR der zentralen Steuerung ist
die Idee von ,Freedom in a Frame-

[2] So ausdriicklich der Entwurf zur
neuen ISO-Norm zum Krisenmana-
gement, ISO CD 22361

[3] Als Beispiel sei auf unser Kri-
senmanagement-Tool DEMiOS 3
verwiesen.

work", d. h. bei den zentralen Vorga-
ben: ,,so wenig wie moglich, so viel,
wie erforderlich”.

Schub fiir die
Digitalisierung

Die Corona-Krise hat die Digitalisie-
rung um mindestens fiinf Jahre
nach vorne getrieben und die Anfor-
derungen an digitale Losungen ver-
starkt. Neue Techniken wie MS
Teams setzen sich durch. MS Teams
und andere Kommunikationstools
haben sich als zentrales Kommuni-
kationsmittel in vielen Unterneh-
men bewahrt. Damit verbunden ist
die Nutzungvon Ablagen und Teilen
von Informationen. Informationen
werden dezentral von der Fachorga-
nisation nach etablierten Metho-
den gesammelt und an die Zentrale
geliefert.

Die Akzeptanz von Cloud-Services
hat zugenommen, weil deren Si-
cherheit gestiegen und deren Ver-
letzbarkeit gesunkenist. Die Vernet-
zung von Losungen und deren ska-
lierbare Verfligbarkeit durchdringt
alle Bereiche. Neben den klassi-
schen Themen zum Krisenmanage-
ment treten die zukiinftigen Anfor-
derungen stark in den Vordergrund.
Es missen neben dem methodi-
schen Vorgehen in einer Krise auch
Kompetenzen in digitaler Kommu-
nikation, digitalem Krisenmanage-
ment, Datenschutz, Cyber Security
sowie Krisenkommunikation uber
,,alte“ Medien und Social Media auf-
gewiesen werden; das sind Basisan-
forderungen von heute, die morgen
sicherlich noch wichtiger werden.

Eine zukunftsfahige Krisenmanage-
mentanwendung muss einem Unter-
nehmen ermoglichen, tiber Schnitt-
stellen vorhandene Losungen wie
Alarmierungstools, Ereignismelde-
systeme, Kollaborationstools oder
Programme wie Office365 mit der
Krisenmanagementanwendung zu
vernetzen und kostengiinstig in die
bestehende IT-Systemlandschaft zu
integrieren. Unsere Zukunft hangt
von der Interaktivitat der Teilsyste-
me ab. Die Corona Krise hat an die-
sen Schnittstellen zu neuen Erfah-
rungen gefiihrt, die unsere Zukunft
verandern und verbessern werden.

Aus der Krise lernen

Eine der wesentlichen Forderungen
des Krisenmanagements besteht
darin, das zum Abschluss einer Krise
in einem ausfihrlichen ,Debrie-
fing“ eine sorgfaltige Untersuchung
dartber vorgenom-men wird, wie
die Bearbeitung der Situation zu be-
werten ist.

Beim Abflauen der COVID 19-Pande-
mie im vergangenen Sommer und
Herbst wurde diese Chance zum
sLessons learned” haufig vertan. Es
soll sogar Unternehmen gegeben
haben, bei denen mit dem Hinweis
auf ,es ist doch alles gut gegangen
der Stellenwert des Krisenmanage-
ments insgesamt infrage gestellt
wurde. Die Ereignisse im Herbst/
Winters 2020/2021habenallerdings
gezeigt, dass diese Einschatzung
falsch war. Lassen Sie uns hoffen,
dass wir im weiteren Verlauf dieses
Jahres die Chance bekommen, er-
neut zu fragen: ,Wie wars“?

Wir empfehlen dringend, eine Be-
wertung der Arbeit der Krisenstabe
oder ,Task Forces“ vorzunehmen.
Wir schlagen vor, in Einzelinter-
views mitden handelnden Personen
eine Reihe von Fragen zu klaren. Da-
zu konnten gehoren:

(d Was ist gut gelaufen?

J Welche Beitrage haben das
Ergebnis gefordert?

(J Was ist schlecht gelaufen?

[ Hatten wir es mit einem
gesteuerten Prozess zu tun?

[ Was kann ich tun, um den
Reifegrad des Krisenmanage-
ment-Prozesses zu verbessern?

[J Welchen Beitrag kann ich
selbst dazu leisten, damit es in
Zukunft besser lauft?

[J Wo sehe ich Verbesserungspo-
tential?

Diese Untersuchung der Arbeit der
verschiedenen Stabe sollte durch
Personen erfolgen, die nicht direkt
in der Arbeit beteiligt waren. Die
Ergebnisse konnten dann in einem
Bericht zusammengefasst und mit
entsprechenden Empfehlungen vor-
gestellt werden. Der Umsetzungs-
grad der verabschiedeten Empfeh-
lungen wird den Reifegrad des Kri-
senmanagementsystems zeigen.

Insgesamt hat sich das Krisenma-
nagement in den vergangenen
zwolf Monaten sehr stark verdn-
dert. Schwachen aus der Vergan-
genheit sind plastisch hervorgetre-
ten. Neue Anforderungen sind ins-
besondere im Bereich der Arbeit in
virtuellen Staben hinzugekommen.
Angesichts der zunehmenden Er-
kenntnis, dass die gegenwartige Co-
rona Krise nicht die letzte durch Vi-
ren ausgeloste Krisen sein konnte,
sind geeignete MaBnahmen fiir die
Zukunft dringend erforderlich.
Sonst geht es uns so, wie nach der
Vogelgrippe: Es sind die grundle-
genden Erkenntnisse da, sie wer-
den aber nicht genutzt.
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Eine eingehen-
de Nachberei-
tung des Krisen-
managements
bietet die
Chance, geeig-
nete MafSnah-
men fiir die Zu-
kunft zu identi-
fizieren

(Foto: Priscilla
Du Preez via
Unsplash)
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